Zatgcznik nr 1 do Zarzqdzenia nr 8/2021 Dyrektora Ztobka Miejskiego w Sokdtce
w sprawie wprowadzenia polityki bezpieczenstwa ochrony danych osobowych i instrukcji zarzqdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych z dnia 25 lutego 2021 roku.

Polityka Ochrony Danych Osobowych
w Zlobku Miejskim w Sokélce z dnia 15 lutego 2021 roku

Uwzgledniajac obowigzki wynikajace z art. 25 oraz art. 32 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogb6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1), celem
zapewnienia, ze dane osobowe w Ztobku Miejskim w Sokotce, dalej: ,,Ztobek”, sa
przetwarzane 1 zabezpieczone zgodnie z postanowieniami prawa poprzez wdrozenie
odpowiednich $rodkow technicznych 1 organizacyjnych zaprojektowanych w celu
skutecznej realizacji zasad ochrony danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen; a ,,Ztobek” zapewnia, ze domyS$lnie przetwarzane byty
wylacznie te dane osobowe, ktére sg niezbedne dla osiggnigcia kazdego konkretnego
celu przetwarzania.

§ 1 Postanowienia wstepne
1. Polityka okresla zasady przetwarzania oraz zabezpieczania danych osobowych w
,Ztobku”. Celem jest zapewnienie zbiezno$ci przetwarzania z wymaganiami RODO
oraz przepisami bezwzglednie obowigzujacego prawa polskiego w zakresie
przetwarzania danych osobowych. Polityka zawiera m.in. opis zasad ochrony danych
obowigzujacych w ,Zlobku”, oraz zbiér procedur, instrukcji i regulacji
szczegdtowych dotyczacych przetwarzania danych osobowych w , Ztobku”,
dotyczacych poszczegdlnych obszaréw z zakresu ochrony danych osobowych.
2. Polityka obowigzuje wszystkich pracownikéw oraz wspotpracownikow ,,Ztobka”.
3. Dla skutecznej realizacji Polityki, uwzgledniajagc zakres, kontekst 1 cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o ré6znym
prawdopodobienstwie i wadze zagrozenia ,,Ztobek” zapewnia:
a) wdrozenie odpowiednich §rodkéw technicznych 1 organizacyjnych zapewniajacych
zgodno$¢ przetwarzania danych osobowych z wymogami prawa oraz niezbedne
zabezpieczenie przetwarzanych danych osobowych;
b) state monitorowanie zgodnos$ci przetwarzania danych osobowych z wymogami
prawa oraz poddawanie srodkow, o ktorych mowa w ust.3 pkt a cigglym przegladom
oraz uaktualnianiu;
c) kontrole 1 nadzor nad przetwarzaniem danych osobowych.
4. Nadzor nad przestrzeganiem postanowien polityki zapewnia Dyrektor ,,Ztobka”.
Nadzor ten zmierza w szczegdlnosci, ale nie wylacznie do zapewnienia, ze czynno$ci



zwiazane z przetwarzaniem danych osobowych w ,,Ztobku” sa zgodne z wymogami
prawa oraz postanowieniami Polityki.
5.,,Ztobek” zapewnia zgodno$¢ postepowania kontrahentéw ,,Ztobka”, w tym w
szczegolnosci Podmiotow Przetwarzajacych z postanowieniami Polityki w
odpowiednim zakresie we wszystkich sytuacjach, w ktorych dochodzi do przekazania
tym podmiotom danych osobowych do przetwarzania, w tym przechowywania.
6.Polityka jest przechowywana 1 wudostepniana w wersji papierowe] oraz
elektronicznej w siedzibie ,,Ztobka”.
7. Polityke udostepnia si¢:
a) obligatoryjnie wszystkim osobom upowaznionym do przetwarzania danych
osobowych w ,Ztobku”, celem zapewnienia osobom upowaznionym nalezytej
wiedzy oraz informacji na temat zasad 1 wymogow dotyczacych przetwarzania
danych osobowych w ,,Ztobku”;
b) osobom zainteresowanym, w szczegdlnosci osobom fizycznym, ktéorych dane
dotycza — w formie papierowej w siedzibie ,,Ztobka”, oraz na stronie internetowej
,,Ztobka”, z wytaczeniem Zalacznikow, ktore pozostaja niejawne.

§ 2 Slownik pojec.
Ilekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty,
nalezy nadawac¢ im nastepujace znaczenie:
a) Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, takie, jak: imi¢ 1 nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczeg6lnych czynnikow okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej; o ktorych mowa w art. 4 pkt 1 RODO;
b) RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1);
c) Przetwarzanie — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przesltanie, rozpowszechnianie lub innego
rodzaju udostgpnianie, dopasowywanie lub l3czenie, ograniczanie, usuwanie lub
niszczenie, o ktorych mowa w art. 4 pkt 2 RODO;



d) Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu ,,Ztobka” (np.
uslugodawca, etc.);
e) Pracownicy — oznaczaja zardéwno osoby zatrudnione w ,,Ztobku” na podstawie
stosunku pracy, jak rowniez osoby fizyczne wspdlpracujace ze ,,Ztobkiem” na
podstawie umowy cywilnoprawnej;
f) Administratorze Systemu Informatycznego (ASI) —nalezy przez to rozumie¢ osobe
nadzorujacg prace systemu lub sieci teleinformatycznej oraz wykonujagcg w nich
czynno$ci wymagajace specjalnych uprawnien 1 ponoszaca odpowiedzialnos$¢ za te
dziatania - w przypadku ,,Ztobka” jest to osoba powotana zarzadzeniem Dyrektora;
g) Inspektorze Ochrony Danych (IOD) — osoba powotana przez Dyrektora,
odpowiedzialna za nadzor nad przestrzeganiem zasad ochrony danych osobowych.
§ 3 Dane osobowe

1. ,,Ztobek” przetwarza dane osobowe gromadzone w zbiorach danych. Kategorie
danych osobowych przetwarzane w ,,Ztobek” okre$la Zalacznik nr 1 do Polityki.
2. Uaktualnienie lub poszerzenie listy Zbiorow danych nastepuje po uprzednim
przeprowadzeniu analizy skutkéw oraz ryzyk przetwarzania danych osobowych dla
praw 1 wolnosci 0sob fizycznych objetych zbiorem.
3. ,,Ztobek” nie podejmuje czynnosci Przetwarzania, ktore moglyby wigzaé sie z
istotnym ryzykiem naruszenia praw i wolnosci osob, ktérych dane osobowe dotycza.
W przypadku planowania podjecia czynno$ci, o ktérych mowa w zdaniu
poprzedzajacym ,,Ztobek” obligatoryjnie przeprowadza uprzednia ocene skutkdéw
przetwarzania, o ktorych mowa w art. 35 RODO.
4. Dane osobowe domysSlnie przetwarzane s3 na obszarze obejmujagcym
pomieszczenia biurowe ,,Ztobku”. Wykaz tych obszaréow zawiera Zalacznik nr 2 do
Polityki. Dodatkowy obszar, w ktorym przetwarzane s3 dane osobowe, stanowig
wszystkie komputery przeno$ne oraz inne no$niki danych znajdujace si¢ poza
obszarem wskazanym w zdaniu poprzedzajacym.

§ 4 Gromadzenie danych osobowych
1. Dane osobowe przetwarzane w ,,Ztobku” moga by¢ uzyskiwane bezposrednio od
osob, ktorych dotycza za ich zgoda, lub z innych zrodet, w granicach dozwolonych
przepisami prawa - w tym przypadku bedg to przede wszystkim rodzice dzieci
oddawanych pod opieke ,,Ztobka”.
2. Zebrane dane osobowe moga by¢ wykorzystane wylacznie do celdéw, dla jakich sa
zbierane i przetwarzane.
3. Po osiagnieciu celu przetwarzania, dane osobowe powinny by¢ przechowywane w
formie uniemozliwiajacej identyfikacje osob, ktorych dotycza.



4. W przypadku koniecznosci udostgpnienia dokumentéw i1 danych, wsrdd ktoérych
znajduja si¢ dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia,
nalezy bezwzglednie dokona¢ anonimizacji tych danych osobowych.
5. W przypadku, gdy dane osobowe s3 niekompletne, nieaktualne, nieprawdziwe lub
zostaty zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla ktorego
zostaly zebrane, ,,Ztobek” podejmuje decyzje co do ich uzupehienia, uaktualnienia,
sprostowania lub usuni¢cia.
6. Nie dopuszcza si¢ gromadzenia przez uzytkownikoéw danych osobowych w
zbiorach prowadzonych przy uzyciu edytorow tekstu, arkuszy kalkulacyjnych lub
innych programéw niedopuszczonych do uzytku przez ,,Ztobek”.

§ 5 Podstawy ochrony Danych Osobowych w ,,Zlobku”
1. ,Ztobek” zapewnia zastosowanie $rodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufno$ci, integralnosci, rozliczalnosci i cigglosci
przetwarzanych danych osobowych.
2. Osoby upowaznione do przetwarzania danych osobowych przez ,,Ztobek™, oraz
wszystkie inne osoby, ktérym udostepnia si¢ dane osobowe przetwarzane w ,,Ztobku”,
zobowigzane sg do przetwarzania danych osobowych zgodnie z wymogami prawa
oraz zgodnie z postanowieniami Polityki, jak rowniez innych wewnetrznych aktow
prawnych ,Zlobka” lub procedur wewnetrznych zwigzanych z przetwarzaniem
danych osobowych.
3. Przy zatrudnianiu Pracownikéw oraz w toku zatrudnienia (dotyczy to analogicznie
0s6b wspdtpracujacych na podstawie umowy cywilnoprawnej) ,,Ztobek” zapewnia,
ze:
a) pracownicy przed przystgpieniem do wykonywania obowigzkoéw stuzbowych
otrzymujg nalezyta wiedz¢ w zakresie zasad przetwarzania i ochrony danych
osobowych w ,,Ztobku”;
b) kazdy z Pracownikow zostaje upowazniony na pismie do przetwarzania danych
osobowych w niezbgdnym zakresie, zgodnie z wzorem stanowigcym Zalaczniki nr 3
do Polityki;
c) kazdy z pracownikoOw zostaje zobowigzany do zachowania poufnosci 1
integralnosci danych osobowych, zgodnie z wzorem stanowigcym Zatgcznik nr 4 do
Polityki,
I. przy czym Pracownicy zobowigzani sag w szczegoOlnosci, ale nie wylacznie do
Scistego przestrzegania zakresu upowaznienia;
Il. przestrzegania wymogéw prawa oraz postanowien Polityki w zakresie
przetwarzania;
Il. stosowanie si¢ do przekazanych procedur w zakresie przetwarzania danych
osobowych 1 czynnosci z tym zwigzanych;
IV. zachowania w tajemnicy danych osobowych;



V. zachowania w tajemnicy sposob zachowania poufnosci 1 integralnosci danych
osobowych;
VI. niezwlocznego zglaszania ,.Ztobkowi” wszelkich incydentéw zwigzanych z
naruszeniem bezpieczenstwa danych osobowych.
4. ,7tobek” zapewnia, aby dane osobowe przetwarzane w ,,Ztobku” byty:
a) przetwarzane zgodnie z prawem, rzetelnie 1 w sposéb przejrzysty dla osoby, ktorej
dane dotycza;
b) zbierane w konkretnych, wyraznych 1 prawnie uzasadnionych celach 1
nieprzetwarzane dalej w sposob niezgodny z tymi celami;
c) adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do celow, w ktorych
Sa przetwarzane;
d) prawidtowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktore s3a nieprawidlowe w S$wietle celow ich
przetwarzania, zostaly niezwtocznie usunigte lub sprostowane ("prawidtowosc");
e) przechowywane w formie umozliwiajacej identytikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezbedne do celow, w ktorych dane te sg
przetwarzane;
f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich §rodkéw technicznych lub organizacyjnych.
5. Przy zapewnieniu przetwarzania danych osobowych zgodnie z zasadami
wskazanymi w powyzszych ustepach ,,Ztobek” opiera przetwarzanie na
nastepujacych podstawach:
a) Legalno$¢ —,,Ztobek” dba o ochrone prywatnoéci i przetwarza dane osobowe
zgodnie z wymogami prawa;
b) Bezpieczenstwo — ,,Ztobek” zapewnia odpowiedni poziom bezpieczenstwa danych
osobowych podejmujac stale dziatania w tym zakresie;
c) Prawa Jednostki — ,,Zlobek” umozliwia osobom, ktérych dane osobowe sa
przetwarzane, wykonywanie swoich praw i prawa te realizuje;
d) Rozliczalno$é —,,Ztobek” zapewnia nalezyte udokumentowanie sposobu spetniania
obowigzkow w zakresie ochrony danych osobowych.

§ 6 System ochrony danych osobowych.
,Ztobek” zapewnia zgodno$é przetwarzania danych osobowych z wymogami prawa
roOwniez poprzez zaprojektowanie, wprowadzenie i1 utrzymywanie Systemu. Na
System sktadaja si¢ srodki organizacyjne oraz §rodki techniczne ochrony, adekwatne
do poziomu ryzyka =zidentyfikowanego dla poszczegolnych kategorii danych
osobowych. Na System sktadajg si¢ w szczegdlnosci nastgpujgce srodki:



a) siedziba ,,Ztobka” chroniona jest w taki sposob, Ze osoby niepozadane nie moga
wejs¢ do siedziby ztobka, drzwi stale sg zamknigte, mozna je otworzy¢ domofonem
badz kluczami..

b) ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sa dane osobowe,
jedynie do 0os6b upowaznionych oraz zapewnienie, ze inne osoby mogg przebywaé w
pomieszczeniach wykorzystywanych do przetwarzania danych osobowych wytacznie
w towarzystwie osoby upowaznionej;

c) zamykanie pomieszczen tworzacych obszar, o ktorym mowa w § 3 ust.4 Polityki
na czas nieobecno$ci Pracownikow, w sposdb uniemozliwiajacy dostgp do nich
osobom trzecim;

d) zapewnienie zabezpieczenia obszaru, o ktorym mowa w § 3 ust.4 Polityki przed
czynnikami losowymi, takimi jak pozar lub powddz;

¢) wykorzystywanie zamykanych szafek, szuflad lub innych $rodkéw technicznych
uniemozliwiajagcych osobom niepowolanym dostep do przechowywanych w nich
danych osobowych;

f) wdrozenie Polityki czystego biurka, ktora stanowi Zalgcznik nr 5 do Polityki;

g) wdrozenie Procedury otwierania i zamykania budynkoéw oraz pomieszczen
biurowych, ktéra stanowi Zalacznik nr 6 do Polityki;

h) zapewnienie skutecznego usuwania lub niszczenia dokumentdéw zawierajacych
dane osobowe, w sposdb uniemozliwiajacy ich poézniejsze odtworzenie;

1) zapewnienie bezpieczenstwa sprzetowego 1 informatycznego, w szczegdlnosci
poprzez nastgpujace dziatania:

- przyjecie Instrukcji Zarzadzania Systemem Informatycznym (pozostajaca niejawna
dla 0sob spoza ,,Ztobka”),

- wewnetrzna sie¢ komputerowa, w obszarze siedziby ,,Ztobka”, zostala
odseparowana od sieci publicznej za pomocag firewall i oprogramowania
antywirusowego na poziomach potaczenia z siecig zewngtrzng, serwerOw oraz stacji
roboczych,

- sprzet komputerowy zabezpieczono poprzez zastosowanie indywidualnej ochrony
antywirusowej i firewall oraz szyfrowania stacji danych w przypadku przeno$nych
stacji roboczych,

- dopuszcza sie do korzystania jedynie z zapewnionych przez ,,Ztobek” zaufanych
dyskow  wirtualnych, rozwigzan chmurowych zapewniajacych gwarancje
bezpieczenstwa przetwarzanych danych na poziomie wysokim,

- dopuszcza si¢ wykorzystywanie prywatnego sprze¢tu komputerowego w celach
realizacji zadan stuzbowych jedynie za zgoda ASI,

- sprzet komputerowy zabezpieczono przed mozliwoscig uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomocg indywidualnego
identyfikatora uzytkowania 1 hasta dostepowego,



- konta uzytkownikéw wykorzystywane do biezacej realizacji zadan nie majg
uprawnien administracyjnych w systemie informatycznym,
- w uzasadnionych przypadkach dopuszczalne jest nadanie uprawnien
administracyjnych -za zgoda ASI,
- stosowane s3 urzadzenia pozwalajagce na utrzymanie ciagtosci zasilania
energetycznego przez okres pozwalajagcy na bezpieczne zakonczenie pracy w
systemie informatycznym np. agregaty pradotworcze, lokalne urzadzenia UPS,
- w calym budynku =zainstalowane s3a urzadzenia zapewniajace odpowiednie
parametry fizyczne Srodowiska pracy (wilgotnos¢, temperatura); zabezpieczenia takie
obowigzkowo stosuje si¢ w pomieszczeniach serwerowni,
- dopuszcza si¢ instalowanie w wybranych pomieszczeniach systeméw gaszenia
pozaru gazem, z zachowaniem $§rodkow bezpieczenstwa osob, ktére mogg znalez¢ si¢
w strefie oddziatywania takiego systemu;
j) przeprowadzanie analizy ryzyka dla czynno$ci przetwarzania danych lub ich
kategorii;
k) realizacj¢ standardow weryfikacji 1 doboru Podmiotow przetwarzajacych, jak
rowniez warunkow powierzenia Przetwarzania danych na rzecz poszczegdlnych
Podmiotow przetwarzajacych;
1) monitorowanie zmian w zakresie procesOw Przetwarzania Danych osobowych w
,Ztobku” oraz biezace zarzadzanie zmianami majacymi wpltyw na ochrone Danych
osobowych w ,,Ztobku”;
m) wprowadzenie wewnetrznej, niejawnej dla oséb spoza ,Ztobka” Instrukcji
Zarzadzania Systemami Informatycznymi;
n) zostal wyznaczony Inspektor Ochrony Danych nadzorujacy przestrzeganie zasad
ochrony danych osobowych;
0) szkolenia pracownikow.

§ 7 Rejestr kategorii czynnosSci przetwarzania
1.Za pomoca Rejestru ,,Ztobek” inwentaryzuje zakres i sposoby wykorzystania
danych osobowych, oraz dokumentuje kategorie czynno$ci przetwarzania danych
osobowych. Znajduje to swoj wyraz w szczegdlnoSci w wymienieniu kategorii
danych osobowych podlegajacych przetwarzaniu, celu 1 sposobu tego przetwarzania,
ogolnej podstawy prawnej przetwarzania, takiej jak: zgoda, umowa, obowigzek
prawny nalozony na ,Ztobek”, uzasadniony cel ,Zlobka”, oraz zamieszczeniu
informacji dodatkowych, zwigkszajacych szczegdlowos¢ i1 czytelnos¢ Rejestru, a
takze utatwiajacych zarzadzanie zgodnoscia ochrony danych osobowych z
wymogami prawa, oraz realizacje zasady rozliczalnosci.
2.W przypadku uaktualnienia lub poszerzenia kategorii czynnos$ci przetwarzania
danych osobowych, ,,Ztobek” dokonuje niezwtocznego uaktualnienia Rejestru celem



zapewnienia zgodno$ci Rejestru ze stanem faktycznym oraz zakresem operacji
przetwarzania danych osobowych w ,,Ztobku”.

§ 8 Realizacja obowigzkow wobec osob, ktorych dane osobowe dotycza
1.Wykonywanie obowigzkéw wspomnianych w niniejszym paragrafie wykonywane
bedzie w $cistym wspotdziataniu z Inspektorem Danych Osobowych.
2.,,Ztobek” publikuje na swej stronie internetowej oraz pozostawia do wgladu w
siedzibie ,,Ztobka” i we wszelkich swych jednostkach zamiejscowych:

a) niniejsza Polityke Ochrony Danych Osobowych,

b) Informacj¢ o prawach osob, ktorych dane dotycza,

¢) Metodach kontaktu z ,,Ztobkiem” w zakresie danych osobowych.

3.,,Ztobek” wdraza metody zarzadzania zgodami i metody weryfikacji istnienia
innych podstaw przetwarzania oraz dba o czytelnos¢ 1 styl przekazywanych
informacji 1 komunikacji z osobami, ktorych dane osobowe przetwarza.

4 Na Zadanie osoby dotyczace dostepu do jej danych, ,,Ztobek” informuje osobe, czy
przetwarza jej dane oraz informuje osobe o szczegotach przetwarzania, zgodnie z art.
15 RODO, a takze udziela osobie dostgpu do danych jej dotyczacych. Dostep do
danych moze by¢ zrealizowany przez wydanie kopii danych. Odnotowuje si¢ fakt
wydania pierwszej kopii danych, a takze wykonanie czynnosci okreslonych w ust.4,
5.Na zadanie osoby ,Ztobek” wydaje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym si¢ do odczytu maszynowego lub przekazuje innemu
podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktore dostarczyla ona
,,Ztobkowi”, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub
wykonania umowy z nig zawartej, w systemach informatycznych ,,Ztobka”.

6.W celu realizacji praw osoby, ktorej dane osobowe dotycza ,,Ztobka” zapewnia
procedury 1 mechanizmy pozwalajace zidentyfikowa¢ dane konkretnych o0s6b
przetwarzane przez ,,Ztobek”, zintegrowaé te dane, wprowadza¢ do nich zmiany i
usuwacé w sposob zintegrowany.

7.,,Ztobek” prowadzi rejestracja zadan osob, ktérych dane dotycza i dokumentuje
sposOb zalatwienia sprawy. Wzor sposobu rejestracji zadan osob, ktérych dane
dotycza zawiera Zatacznik nr 7.

8.,,Ztobek” bez zbednej zwloki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci tej osoby.

9.,Ztobek” okre§la sposob informowania o0séb o przetwarzaniu danych
niezidentyfikowanych, tam gdzie to jest mozliwe.

10.,,Ztobek” dokonuje sprostowania nieprawidlowych danych na zadanie osoby,
ktorej dane osobowe dotycza. ,,Ztobek” ma prawo odmowié sprostowania danych,
chyba ze osoba w rozsadny sposob wykaze nieprawidtowosci danych, ktorych



sprostowania sie domaga. W przypadku sprostowania danych ,,Ztobek” informuje
osobe o odbiorcach danych, na zadanie tej osoby.

11.,,Ztobek” uzupetnia i aktualizuje dane na Zadanie osoby, ktorej dane osobowe
dotycza. ,,Ztobek” ma prawo odmoéwié uzupetienia danych, jezeli uzupeknienie
bytoby niezgodne z celami przetwarzania danych. ,Ztobek” moze polegaé na
oswiadczeniu osoby, co do uzupelianych danych, chyba ze bedzie to
niewystarczajace w $wietle przyjetych przez ,,Ztobek” procedur, prawa lub zaistnieja
podstawy, aby uzna¢ o§wiadczenie za niewiarygodne.

12.,,Ztobek” na zadanie osoby usuwa dane, gdy:

a) dane nie s3 niezbedne do celéw, w ktorych zostaly zebrane ani przetwarzane w
innych celach,

b) zgoda na ich przetwarzanie zostata cofnigta, a nie ma innej podstawy prawnej
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byly przetwarzane niezgodnie z prawem,

e) koniecznos¢ usunigcia wynika z obowigzku prawnego,

13.,,Ztobek” przed usunieciem danych osobowych weryfikuje, czy nie zachodza
wyjatki, o ktorych mowa w art. 17. ust. 3 RODO.

14.,,7tobek” dokonuje ograniczenia przetwarzania danych na Zadanie osoby, gdy:

a) osoba kwestionuje prawidlowos$¢ danych —na okres pozwalajacy sprawdzi¢ ich
prawidlowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia
si¢ usunigciu danych osobowych, zadajac w zamian ograniczenia ich
wykorzystywania,

¢),.Ztobek” nie potrzebuje juz danych osobowych, ale s3 one potrzebne osobie, ktorej
dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegdlna sytuacja — do czasu stwierdzenia, czy po stronie ,,Ztobka” zachodza
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu,

15. W trakcie ograniczenia przetwarzania ,,Ztobek” przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane
dotycza, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego. ,,Zlobek” informuje osobe przed uchyleniem ograniczenia
przetwarzania. W przypadku ograniczenia przetwarzania danych ,,Ztobek” informuje
osobe o odbiorcach danych, na zadanie tej osoby.

16. Jezeli osoba zglosi umotywowany jej szczegolng sytuacja sprzeciw wzgledem
przetwarzania jej danych, o ktorym mowa w art. 21 RODO, a dane przetwarzane s3
przez ,Zlobek” w oparciu o uzasadniony interes ,,Zlobka” lub o powierzone



,,Ztobkowi” zadanie w interesie publicznym, ,,Zlobek” zobowiazuje sie uwzgledni
sprzeciw, o ile nie zachodza po stronie ,,Ztobka” wazne prawnie uzasadnione
podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby
zglaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.
17. Jezeli osoba zglosi sprzeciw wzgledem przetwarzania jej danych przez ,,Ztobek”
na potrzeby marketingu bezposredniego, ,,Ztobek” uwzgledni sprzeciw i zaprzestanie
takiego przetwarzania.

§ 9 Minimalizacja danych
1. ,Zlobek” wdraza procedury stuzace realizacji zasady minimalizacji
przetwarzanych danych osobowych pod wzgledem:
a) adekwatnosci danych osobowych do celow przetwarzania, obejmujacych
ograniczenie ilo$ci przetwarzanych danych osobowych oraz zakresu przetwarzania
do celu przetwarzania;
b) ograniczenia dostepu do danych osobowych wyltacznie do os6b upowaznionych,
dla ktorych wykorzystanie danych osobowych w okre§lonym zakresie jest niezbgdne
dla prawidtowej realizacji obowigzkow;
c) ograniczenia czasu przechowywania danych osobowych do okresu, dla ktorego
przechowywanie danych osobowych jest niezbedne ze wzgledu na realizacj¢ celu
przetwarzania lub obowigzkéw natozonych na ,.Ztobek”.
2. ,,71obek” stosuje ograniczenia dostepu do danych osobowych poprzez:
a) zobowigzanie Pracownikoéw do zachowania poufno$ci, w tym w zakresie danych
osobowych;
b) weryfikacj¢ kregu wewnetrznych odbiorcéw danych osobowych poprzez
nadawanie poszczegOlnym Pracownikom szczegotowych upowaznien co do
przetwarzania danych osobowych;
c¢) wdrozenie logicznych srodkdéw technicznych ochrony danych osobowych poprzez
ograniczenie dostepu do systemOw, oprogramowania oraz zasobow sieciowych
wykorzystywanych w procesie przetwarzania danych osobowych;
d) wdrozenie fizycznych S$rodkéw technicznych ochrony danych osobowych,
wskazanych w § 6 Polityki.
3. ,Ztobek” dokonuje okresowego przegladu ilosci przetwarzanych danych
osobowych i zakresu ich przetwarzania.
4. ,7tlobek” dokonuje okresowego przegladu ustanowionych uzytkownikow
systemoOw 1 aktualizacji uprawnien dostegpowych przy zmianach w sktadzie personelu
1 zmianach 16l 0sob, a takze zmianach podmiotoéw przetwarzajacych.
5. ,,Ztobek” przetwarza dane osobowe z uwzglednieniem kryteriow wskazanych w
Rejestrze. ,,Ztobek” wdraza mechanizmy kontroli cyklu Zycia danych osobowych w
,Zlobku”, w tym weryfikacji dalszej przydatnosci danych wzgledem terminow i
punktow kontrolnych wskazanych w Rejestrze.



6. Dane osobowe, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptywem
czasu s3 usuwane z systemow ,,Zobka”, jak tez z akt podrecznych i gtéwnych. Dane
takie moga by¢ archiwizowane oraz znajdowac si¢ na kopiach zapasowych systemow
i informacji przetwarzanych przez ,,Ztobek”. Procedury archiwizacji i korzystania z
archiwow, tworzenia 1 wykorzystania kopii zapasowych uwzgledniaja wymagania
kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

§ 10 Bezpieczenstwo danych osobowych
1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia
,Ztobek” wdraza $érodki techniczne i organizacyjne zapewniajace nalezyty stopien
ochrony danych osobowych, odpowiadajacy ryzyku naruszenia praw i wolnosci oso6b
fizycznych wskutek przetwarzania danych osobowych przez ,,Ztobek”.
2. ,Zlobek” przeprowadza i dokumentuje analizy adekwatnosci $rodkow
bezpieczenstwa danych osobowych. W tym celu ,,Ztobek” w $cistym wspotdziataniu
z Inspektorem Danych Osobowych przeprowadza analizy ryzyka naruszenia praw lub
wolnosci oséb fizycznych dla czynnos$ci przetwarzania danych lub ich kategorii.
,Ztobek” analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych
osobowych uwzgledniajac charakter, zakres, kontekst 1 cele przetwarzania, ryzyko
naruszenia praw lub wolno$ci o0séb fizycznych o réznym prawdopodobienstwie
Wystapienia 1 wadze zagrozenia,
3. ,,Ztobek” wdraza $rodki zapewnienia ciaglosci dziatania i zapobiegania skutkom
katastrof, czyli zdolnos$ci do szybkiego przywrdcenia dostepnosci danych osobowych
1 dostepu do nich w razie incydentu fizycznego lub technicznego.
4. Szczegotowe okreslenie sposobOow osiggnigcia celow wskazanych powyzej oraz
zasad kontroli dostepu fizycznego 1 logicznego zawarte s3 w niniejszej Polityce 1
Instrukcji Zarzadzania Systemem Informatycznym ,,Ztobek”.

§ 11 Naruszenie ochrony danych osobowych

1. Za naruszenie lub probg naruszenia zasad przetwarzania i ochrony danych
osobowych uwaza si¢ w szczegdlnosci, ale nie wylgcznie:
a) naruszenie bezpieczenstwa systemow informatycznych, w ktérych przetwarzane sg
dane osobowe;
b) udostepnienie danych osobowych osobom nieupowaznionym;
c) przetwarzanie danych osobowych niezgodnie z zalozonym zakresem i celem ich
przetwarzania;
d) nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiang
danych osobowych.
2. W przypadku stwierdzenia naruszenia ochrony danych osobowych pracownik,
ktory odkryje fakt naruszenia obowigzany jest niezwlocznie powiadomi¢ o tym



fakcie Dyrektora, ktory rowniez niezwtocznie, przy wspotdziataniu z Inspektorem
Ochrony Danych, sporzadzi raport z tego naruszenia.
3. Dyrektor po przeprowadzeniu w $cistym wspotdziataniu z Inspektorem Danych
Osobowych postepowania wyjasniajacego 1 dokonaniu oceny zasadnos$ci zgtoszenia
do organu nadzorczego przez pryzmat prawdopodobienstwa, czy naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych, odstepuje od
sporzadzenia zgloszenia lub sporzadza odpowiednie zgloszenie 1 przekazuje je
niezwlocznie Prezesowi Urzedu Ochrony Danych Osobowych.
4. Od momentu wykrycia faktu naruszenia do ewentualnego zgloszenia nie moze
uplyna¢ wiecej niz 72 godziny.
5. Jezeli ryzyko naruszenia praw 1 wolnosci osoby, ktérej dane osobowe dotyczg jest
wysokie, ,,Ztobek” zawiadamia o incydencie takze osobe, ktorej danej dotycza, chyba
ze:
a) wdrozyl odpowiednie techniczne 1 organizacyjne $rodki ochrony 1 srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczyto naruszenie, uniemozliwiajace
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;
b) zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza; lub
c) wymagatoby to niewspotmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek,za pomocag
ktorego osoby, ktorych dane dotycza, zostaja poinformowane w rownie skuteczny
sposob. Ocena powyzszych czynnikdéw zostaje podjeta w Scistym wspodidziataniu z
Inspektorem Danych Osobowych.
6. Procedura zwigzana z ewentualnym powiadomieniem osoby, ktorej naruszenia
ochrony danych dotycza, jest analogiczna do procedury opisanej w ustepie 3 1 4.
7. Niezaleznie od obowiazkéw wskazanych w niniejszym paragrafie, ,,Ztobek” w
scistym wspoéldziataniu z Inspektorem Danych Osobowych dokumentuje wszelkie
naruszenia ochrony danych osobowych, w tym okoliczno$ci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze. Wzor rejestru
naruszen danych osobowych stanowi Zalacznik nr 8 do Polityki.

§ 12 Powierzenie przetwarzania
1. ,Ztobek” moze powierzyé przetwarzanie danych osobowych Podmiotowi
przetwarzajacemu wylacznie w drodze umowy zawartej w formie pisemnej, zgodnie
z wymogami wskazanymi w art. 28 ust. 3 RODO.
2. ,,Ztobek” korzysta wylacznie z ustug takich Podmiotéw przetwarzajacych, ktore
zapewniaja wystarczajace gwarancje wdrozenia odpowiednich §rodkoéw technicznych
I organizacyjnych, by przetwarzanie spetnialo wymogi niniejszego rozporzadzenia i
chronito prawa osob, ktorych dane dotyczg. W celu weryfikacji spetnienia obowigzku,
o ktorym mowa w zdaniu poprzedzajacym, ,Zlobek” przed powierzeniem



przetwarzania potencjalnemu Podmiotowi przetwarzajagcemu w miar¢ mozliwosci, w
Scistym wspotdziataniu z Inspektorem Danych Osobowych, uzyskuje informacje o
zasadach ochrony danych osobowych stosowanych przez potencjalny Podmiot
przetwarzajacy, oraz o praktykach tego podmiotu dotyczacych zabezpieczenia danych
osobowych.
§ 13 Udostepnianie danych osobowych

1) Administrator udostgpnia dane osobowe przetwarzane w zbiorach wytacznie
osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa;
2) Dane osobowe udostepniane s3:
a. na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych na podstawie przepiséw (np. organy $cigania, sady, kuratorium),
b. na podstawie umowy z innym podmiotem, w ramach ktorej istnieje konieczno$¢
udostepnienia danych w granicach obowigzujacych przepisow;
3) Whiosek o udostepnienie danych podmiotowi lub osobie, ktorej dane nie dotycza
powinien zawierac:
a. nazwg¢ 1 adres wnioskodawcy,
b. wskazanie podstawy prawnej do przetwarzania przez wnioskodawce danych
osobowych, o ktore prosi,
c. wskazanie celu przetwarzania tych danych,
d. wskazanie zakresu wnioskowanych danych 1 jezeli to mozliwe zbioru w jakim sg
przetwarzane.
4) Niedopuszczalne jest udostgpnianie odbiorcom danych osobowych w celach
innych niz te, dla jakich zostaty zgromadzone przez Administratora;
5) Whioskodawce Iub strong umowy nalezy poinformowac, ze udostepnione dane
moga by¢ wykorzystane wylacznie zgodnie z celem, dla ktorego zostaly wydane;
6) Odmawia si¢ udostepnienia danych w przypadku, gdy spowodowatoby to istotne
naruszenie dobr osobistych wlasciciela danych lub innych oséb, a takze jezeli zZadane
dane osobowe nie majg istotnego zwigzku ze wskazanymi motywami dzialania
wnioskodawcy;
7) Administrator prowadzi ewidencje udostepnianych z systemow informatycznych
danych osobowych obejmujacych informacj¢ o odbiorcach danych, dacie 1 zakresie
udostepnienia; (Zalacznik nr 9)
8) W przypadku zapytania dotyczacego tresci danych zlozonego przez osobe, ktorej
te dane dotycza odpowiedzi udziela si¢ w terminie nie dtuzszym niz 30 dni od daty
otrzymania zapytania.

§ 14 Przekazywanie danych do Panstwa trzeciego
1.,,Ztobek” nie przekazuje danych osobowych do Panstwa trzeciego potozonego poza
terytorium Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, poza
sytuacjami, w ktorych nastepuje to na wniosek osoby, ktérej dane osobowe dotyczg.



2. Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w
zwigzku z wykorzystaniem publicznie dostepnych ustug chmurowych, ,Ztobek”
zakazuje uzytkownikom stosowania tego typu rozwigzan i okresowo weryfikuje
zachowania uzytkownikoOw oraz w miar¢ mozliwo$ci udostepnia zgodne z prawem
ochrony danych rozwigzania rGwnowazne.

§ 15 Postanowienia koncowe
1. Polityka wchodzi w zycie z dniem ogloszenia.
2. W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajduja
postanowienia RODO oraz powszechnie obowigzujace przepisy prawa polskiego 1
europejskiego.
3. Wszelkie zmiany lub uzupeknienia do Polityki wymagaja dla swej skutecznosci
formy pisemnej pod rygorem niewaznos$ci. Zmiany lub uzupehienia do Polityki
wchodzg w zycie nie wezesniej niz w terminie 7 dni od dnia ich ogloszenia.
4. Integralng czescig niniejszej Polityki sa nastepujace Zalaczniki, pozostajace
niejawne dla 0sob spoza struktury ,,Ztobka”:
a) Zalacznik nr 1 — Lista kategorii zbioréw danych w ,,Ztobku”;
b) Zalacznik nr 2 — Lista obszarow przetwarzania danych osobowych;
c¢) Zalacznik nr 3 - Wzor Upowaznienia do przetwarzania danych osobowych;
d) Zatacznik nr 4 — Wzo6r Zobowigzania do zachowania poufnosci;
¢) Zatacznik nr 5 — Polityka czystego biurka;
f) Zatacznik nr 6 — Procedura otwierania i zamykania budynku oraz pomieszczen;
g) Zalacznik nr 7 — Wzor -Rejestracja zadan osob, ktorych dane dotycza;
h) Zatacznik nr 8 — Rejestr naruszen danych osobowych;
1) Zatacznik nr 9 — Ewidencja udostepnianych z systemow informatycznych danych
osobowych;



Zatgcznik nr 2 do Zarzqdzenia nr 8/2021 Dyrektora Ztobka Miejskiego w Sokétce
w sprawie wprowadzenia polityki bezpieczenstwa ochrony danych osobowych i instrukcji zarzqdzania systemem informatycznym
Stuzgcym do przetwarzania danych osobowych z dnia 25 lutego 2021 roku.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
7E.0OBKA MIEJSKIEGO W SOKOLCE

Rozdzial 1
Postanowienia ogolne.

§1

1. Celem wprowadzenia Instrukcji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych, zwanej dalej Instrukcja, jest wskazanie ramowych zasad
wlasciwego zarzadzania zabezpieczeniami systemu informatycznego oraz ochrony danych
osobowych przetwarzanych w systemie.
2. Niniejsza instrukcja zawiera w szczegolnosci:
a) okreslenie sposobu przydzialu hasel dla uzytkownikéw i czestotliwo$¢ ich zmiany oraz
wskazanie osoby odpowiedzialnej za te czynnosci,
b) okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikdéw oraz wskazanie osoby

odpowiedzialnej za te czynnosci,
¢) procedury rozpoczecia i zakonczenia pracy,
d) metodg i czgstotliwos¢ tworzenia kopii awaryjnych,
e) metode i czestotliwos¢ sprawdzania obecnosci wirusow komputerowych oraz metode ich
usuwania,
f) sposob i czas przechowywania no$nikéw informacji, w tym kopii informatycznych i wydrukow,
g) sposob dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych.

§2
Ilekro¢ w Instrukcji jest mowa o:
a) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. O ochronie danych osobowych z
dnia 29 sierpnia 1997 r. ( tekst jedn. Dz. U. Z 2015 r. Poz.2135 z p6zn. zm.);
b) administratorze danych osobowych — rozumie sie Dyrektora Ztobka Miejskiego w Sokotce;
C) pelnomocnika administratora danych osobowych — rozumie si¢ osobg¢ powotang zarzadzeniem
dyrektora, ktorej zadaniem jest nadzorowanie i koordynowanie w ztobku zasad postgpowania przy
przetwarzaniu danych osobowych;
d) osobie upowaznionej (uzytkowniku) — rozumie si¢ osob¢ posiadajaca upowaznienie wydane
przez administratora danych osobowych;
e) danych osobowych — w rozumieniu ustawy za dane osobowe uwaza si¢ wszystkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;
f) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych;



g) zbiorze danych — rozumie si¢ kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw;

h) systemie informatycznym — rozumie si¢ zespot wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

i) identyfikatorze uzytkownika (loginie) — rozumie si¢ cigg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

J) hasle — rozumie si¢ ciagg znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

k) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowane;j
tozsamos$ci podmiotu;

I) no$niku danych osobowych — rozumie si¢ pltyty CD lub DVD, pami¢é¢ flash, dyski twarde,
tasmy magnetyczne lub inne urzadzenia / materiaty stuzace do przechowywania plikow z danymi.

Rozdzial 3
Przydzial identyfikatorow, hasel dostepu oraz rejestrowanie uzytkownikow.

§3
Kazda osoba upowazniona do pracy w systemie informatycznym, w ktorym przetwarzane sg dane
osobowe (uzytkownik systemu), winna posiada¢ wtasny identyfikator i hasto dostepu.

§4
Identyfikator wraz z danymi uzytkownika podlega wpisowi do ewidencji 0oséb zatrudnionych przy
przetwarzaniu danych osobowych oraz rejestracji w systemie informatycznym.

§5
Dostep do danych osobowych przetwarzanych w systemie informatycznym mozliwy jest wytacznie
po podaniu przez uzytkownika identyfikatora 1 wtasciwego hasta dostepu.

§6
Hasto dostgpu uzytkownika ulega automatycznej zmianie raz na miesiac. Hasto to podlega ochronie
réwniez po uptywie jego wazno$ci. Hasto powinno mie¢ co najmniej siedem znakow i zawieraé
cyfry, znaki przestankowe lub duze i mate litery.

§7

Identyfikator uzytkownika nie podlega zmianom ani przydziatowi innym uzytkownikom.

§8
W przypadku utraty przez uzytkownika uprawnien do dostepu do danych osobowych, nalezy
niezwlocznie dokona¢ stosownej adnotacji w ewidencji 0s6b zatrudnionych przy przetwarzaniu
danych osobowych, wyrejestrowa¢ identyfikator z systemu informatycznego, w ktorym
przetwarzane sg dane, (ewentualnie anulowa¢ uprawnienie dostepu do bazy danych), uniewazni¢
jego hasto oraz podja¢ inne niezbedne dzialania w celu zapobiezenia dalszemu dostepowi tej osoby
do danych.



§9
1. Hasta wszystkich uzytkownikéw sa skladowane w zalakowanych kopertach w sejfie u
administratora danych osobowych.
2. W uzasadnionych przypadkach koperty z hastami sg komisyjnie otwierane, a na t¢ okolicznos¢
nalezy spisa¢ stosowny protokot.

§10
Hasto pracownika nie moze by¢ przesytane przez sie¢ otwartym tekstem.

§11
Nadzér nad prawidlowym funkcjonowaniem mechanizmoéw uwierzytelnienia uzytkownikow
systemu oraz kontroli dostepu do danych, sprawuje oraz odpowiedzialnos¢ z tego tytutu ponosi —
Pelnomocnik administratora danych osobowych.

Rozdzial 3
Procedury rozpoczecia i zakonczenia pracy przez uzytkownika systemu.

§12
Uzytkownik przystepujacy do pracy w systemie informatycznym, w ktdorym przetwarzane sa dane
osobowe wpisuje indentyfikator oraz hasto dostgpu, a po uzyskaniu akceptacji uruchamia wtasciwa
aplikacje.

§ 13
1. Przed opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest zamkna¢ aplikacje.
2. Krotkotrwale przerwy w pracy (bez opuszczenia stanowiska pracy) nie wymagaja zamykania
aplikacji.
3. Po zakonczeniu pracy nalezy zamkng¢ aplikacje i po zastosowaniu odpowiedniej procedury
wytaczy¢ komputer.

§14
Osoby uzytkujace przenosny komputer, stuzacy do przetwarzania danych osobowych, obowigzane
sa zabezpieczy¢ dostep do komputera hastem, zachowac szczegdlng ostrozno$¢ podczas transportu i
przechowywania komputera, nie zezwalajac na uzywanie komputera przez osoby nieupowaznione.

Rozdzial 4
Tworzenie kopii zapasowych

§15
Kopie zbioréw danych tworzone sg przez uzytkownika systemu, na ptytach CD, jeden raz w
tygodniu. Plyty powinny by¢ oznaczone w sposoéb umozliwiajacy jednoznaczng identyfikacje
zawartosci.

§16
1. Ptyty CD z kopiami zapasowymi przechowywane sg w specjalnej szafie w pojemnikach

zamykanych na klucz.

2. Kopii awaryjnych nie wolno przechowywac¢ w pomieszczeniach, w ktoérych przechowywane sg



zbiory danych eksploatowane na biezaco.

§17
Kopie zapasowe wykonywane sg przy pomocy wbudowanych w systemy informatyczne funkcji.

Rozdzial 5
Sprawdzanie obecnosci wirusow komputerowych.

§18
Pelnomocnik administratora danych osobowych raz na miesigc dokonuje sprawdzenia serwera oraz
poszczegb6lnych komputerdw przy uzyciu uaktualnionego oprogramowania antywirusowego.

§19
Poczta elektroniczna na poszczegdlnych komputerach jest zabezpieczona przed przesylaniem
niezamoOwionej informacji handlowej (tzw. SPAM) oraz oprogramowania zto§liwego za pomoca
filtrow poczty.

§20
Bez zgody pelmomocnika administratora danych osobowych zabronione jest instalowanie
jakiegokolwiek oprogramowania komputerowego.
§21
Pobieranie w niezbednym zakresie danych ze Zrodet zewngtrznych mozliwe jest wylacznie po
uprzednim ich sprawdzeniu na obecno$¢ wiruséw komputerowych.
§22
Uzytkownicy zostali przeszkoleni z zasad bezpieczefistwa danych, w ramach wewng¢trznych
szkolen adaptacyjnych, w szczegdlnosci:
a) z zasad bezpiecznej pracy pozwalajacych unika¢ szkodliwego oprogramowania,
b) zasad postepowania w przypadku wykrycia, lub podejrzenia dziatania ztosliwego
oprogramowania.

Rozdzial 6
Przechowywanie no$nikow informacji, w tym kopii informatycznych i wydrukow.

§23
Nosniki informacji oraz wydruki z danymi osobowymi, ktore nie sg przeznaczone do udostepniania,
przechowuje si¢ w wydzielonym pomieszczeniu lub szafach, w warunkach uniemozliwiajacych ich
uszkodzenie lub zniszczenie oraz dostep osobom niepowotanym.

§24
Czas przechowywania ustala administrator danych osobowych, zaleznie od rodzaju danych, w
oparciu o ocen¢ ich przydatno$ci i obowigzujace przepisy prawa.



§25
Urzadzenia, dyski Iub inne informatyczne nos$niki, zawierajace dane osobowe, przeznaczone do
likwidacji, nalezy wcze$niej pozbawié¢ zapisu danych, a w przypadku gdy nie jest to mozliwe,
uszkodzi¢ w sposob uniemozliwiajacy ich odczytanie.

§ 26
Urzadzenia, dyski lub inne informatyczne nos$niki danych, przeznaczone do przekazania innemu
podmiotowi, nieuprawnionemu do otrzymania danych osobowych, nalezy uprzednio pozbawic
zapisu tych danych.

§27
Urzadzenia, dyski lub inne informatyczne nos$niki danych, przeznaczone do naprawy nalezy
pozbawi¢ przed naprawa zapisu danych albo naprawia¢ pod nadzorem osoby upowaznionej przez
administratora danych.

§28
Wydruki, ktore zawierajag dane osobowe 1 sa przeznaczone do usunigcia, nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie.

Rozdzial 7
Przeglad i konserwacja systemu i zbioru danych osobowych.

§29
1. Pelnomocnik administratora danych osobowych raz na miesigc, a w przypadku podejrzen
naruszenia zabezpieczen danych osobowych z uwagi na stan urzadzen lub sposoéb dziatania
programu,
bezzwlocznie:
a) dokonuje sprawdzenia serwera oraz poszczegdlnych komputeréw za pomoca istniejacych
w systemie informatycznym programow monitorujacych,
b) dokonuje przegladu systeméw informatycznych.
2. Zakres przegladu systemow informatycznych powinien obejmowac co najmniej:
a) zgodno$¢ z wymaganiami prawnymi w zakresie przetwarzania danych osobowych,
b) sprawnos$¢ sprzetu komputerowego do realizacji wszystkich funkcji niezbednych z punktu
widzenia wykonywanych dziatan,
c) poprawnos¢ funkcjonowania systemu operacyjnego oraz poprawnos¢ konfiguracji pod
wzgledem wydajnosciowym, jak 1 zapewnienia bezpieczenstwa,
d) poprawnos$¢ funkcjonowania programéw przetwarzajacych dane osobowe,
e) zgodnos¢ liczby uzytkownikow 1 ich uprawnien ze stanem oczekiwanym,
f) zabezpieczenia systemu informatycznego ze wzgledu na mogace si¢ pojawic¢ zagrozenia
( np. brak zasilania, atak wirusow, itp.)
g) poprawno$¢ funkcjonowania systemu kopii zapasowych.

§ 30
1. Przegladowi podlega sprzet komputerowy, systemy operacyjne oraz aplikacje, a takze realizacja
zabezpieczen przez pracownikow ztobka.
2. Po dokonanym przegladzie pelnomocnik administratora danych osobowych przygotowuje raport,



a na jego podstawie informuje administratora danych osobowych o koniecznosci podjecia
wlasciwych dzialan korygujacych i doskonalgcych.

§ 31
1. Konserwacja sprzetu stuzacego do przetwarzania danych osobowych jest wykonywana przez
firmy trzecie.
2. Sprzet komputerowy naprawia si¢ pod nadzorem osoby upowaznionej do przetwarzania danych
w danym systemie.

Rozdzial 8
Postanowienia koncowe

§32
Administrator danych prowadzi ewidencj¢ osOb zatrudnionych przy przetwarzaniu danych
osobowych.

§33
Zawarte w instrukcji procedury i wytyczne sa przekazywane osobom odpowiedzialnym za ich
realizacje stosownie do przyznanych uprawnien i zakresu obowigzkow.

§ 34

Osoba wpisana do ewidencji zobowiazana jest do odbycia stosownego przeszkolenia w zakresie
ochrony danych, zapoznania si¢ z treScig ustawy o0 ochronie danych osobowych oraz
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji w sprawie okreslenia podstawowych
warunkow technicznych i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych, a takze wewnetrzng polityka ochrony
danych 1 obowigzujgcymi instrukcjami. Wykonanie powyzszych zobowigzah pracownik potwierdza
wlasnorgcznym podpisem.



SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI
PRZETWARZANYCH DANYCH OSOBOWYCH

Srodki techniczne

Zastosowano
(TAK/

NIE) Uwagi

Srodek ochrony technicznej i fizycznej

1. Zbiér danych osobowych przechowywany jest w pomieszczeniu
zabezpieczonym drzwiami zwyktymi (niewzmacnianymi, nie
przeciwpozarowymi).

2. Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktorym
okna zabezpieczone sg za pomocg krat, rolet lub folii antywlamaniowe;.

3. Pomieszczenia, w ktorym przetwarzany jest zbior danych osobowych
wyposazone sg w system alarmowy przeciwwlamaniowy.

4. Dostgp do pomieszczen, w ktorych przetwarzane sa zbiory danych
osobowych obje¢te sg systemem kontroli dostgpu.

5. Dostep do pomieszczen, w ktorych przetwarzany jest zbioér danych
osobowych kontrolowany jest przez system monitoringu z zastosowaniem
kamer przemystowych.

6. Dostep do pomieszczen, w ktorych przetwarzany jest zbioér danych
osobowych jest w czasie nieobecnosci zatrudnionych tam pracownikow
nadzorowany przez stuzbg ochrony.

7. Zbiér danych osobowych w formie papierowej przechowywany jest w
zamknigtej niemetalowej szafie.

8. Zbiér danych osobowych w formie papierowej przechowywany jest w
zamknigtej metalowej szafie.

9. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa
w zamknietej niemetalowej szafie.

10. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg
w zamknietej metalowej szafie.

11. Pomieszczenie, w ktdrym przetwarzane sg zbiory danych osobowych
zabezpieczone jest przed skutkami pozaru za pomocg systemu
przeciwpozarowego i/lub wolnostojacej gasnicy.

12. Dokumenty zawierajagce dane osobowe po ustaniu przydatnos$ci sg
niszczone w sposob mechaniczny za pomocg niszczarek dokumentow.




SrodKi organizacyjne

) Zastoso-
Srodek organizacyjny wano Uwagi
(TAK/NIE)

Do przetwarzania danych osobowych dopuszczono wylacznie osoby
posiadajgce upowaznienie nadane przez administratora danych.

Prowadzona jest ewidencja osob upowaznionych do przetwarzania
danych osobowych

Wyznaczono Inspektora Ochrony Danych

Opracowano i wdrozono Polityke Bezpieczenstwa o ktérej mowa w
ustawie o ochronie danych osobowych.

Opracowano 1  wdrozono Instrukcj¢  zarzadzania  systemem
informatycznym stuzacym do przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty
zaznajomione z przepisami dotyczgcymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych
w zakresie zabezpieczen systemu informatycznego

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane
zostaty do zachowania ich tajemnicy.

Monitory komputeréw, na ktorych przetwarzane sg dane osobowe
ustawione sg w sposob uniemozliwiajacy wglad osobom postronnym.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje si¢ serwer, na ktorym dane
osobowe przetwarzane sg na biezaco.

ZALACZNIKI DO INSTRUKCJI

Zatacznik nr 1 — Ustanowienie Inspektora Ochrony Danych

Zalacznik nr 2 — Upowaznienie Inspektora Ochrony Danych do nadawania upowaznien.

Zalacznik nr 3 — Wzo6r upowaznienia do przetwarzania danych osobowych dla osob zatrudnionych
Zaktacznik nr 4 — Wzor ewidencji osob upowaznionych do przetwarzania danych osobowych
Zaktacznik nr 5 — Wykaz podmiotow, ktérym Administrator Danych powierzyl przetwarzanie danych
osobowych.

Zalagcznik nr 6 — Protok6él z kontroli przetwarzania 1 stanu zabezpieczen danych
osobowych/czynnosci sprawdzajacych

Dokument sporzadzono:
Pelen podpis Administratora Pieczeé
Data:..../...../ ....... (dd/mm/rrrr) | Danych




Zalacznik nr 1 — Ustanowienie Inspektora Ochrony Danych

Niniejszym, zgodnie z art. 36A ust. 1 Ustawy z 29 sierpnia 1997 r. O ochronie danych osobowych i
dyspozycja § 2 Polityki Bezpieczenstwa Ztobka Miejskiego w Sokotce

wyznaczam

Panig Agnieszke Bialous

na stanowisko Inspektora Ochrony Danych (I0OD) w Ztobku Miejskim w Sokélce.

Zakres obowiagzkow oraz warunki pelnienia funkcji Inspektora Ochrony Danych okreslone sa
Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku oraz dokumentacja z zakresu
ochrony danych osobowych wdrozong dnia ...... [eeinn [oviiiiinnins (dd/mm/rrer) Wi

Data i podpis osoby wyznaczonej na Data i podpis administratora danych
stanowisko 10D



Zalacznik nr 2 — Upowaznienie Inspektora Ochrony Danych do nadawania

Niniejszym, zgodnie z dyspozycja Rozdziatu 2 Polityki Bezpieczenstwa oraz reprezentujac
Administratora Danych — Ztobek Miejski w Sokolce

upowazniam

Inspektora Ochrony Danych w Ztobku Miejskim do nadawania w imieniu Administratora Danych
upowaznien do przetwarzania danych osobowych.

Data i podpis osoby wyznaczonej na IOD Data i podpis Administratora Danych



Zalacznik nr 3 — Wzor upowaznienia do przetwarzania danych osobowych dla osob
zatrudnionych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym jako Inspektor Ochrony Danych w Ztobku Miejskim w Sokoétce, na podstawie art.
37 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych upowazniam:

Imi¢ 1 nazwisko
upowaznionego pracownika.

Zbiory danych objetych
zakresem upowaznienia.

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach
danych osobowych w zakresie i w sposob wymagany do wypelnienia obowigzkow stuzbowych
wzgledem Administratora Danych.

Osoba upowazniona zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z
udzielonym upowaznieniem oraz z przepisami Ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych, wydanymi na jej podstawie aktami wykonawczymi i obowigzujacymi w
Z}obku Miejskim w Sokotce wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Upowaznienie jest wazne do odwotania.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznalam/em si¢ z obowigzujacymi w zakresie ochrony danych
osobowych przepisami prawa i regulacjami wewnetrznymi obowigzujagcymi w Ztobku Miejskim w
Sokotce (w szczegdlnosci z Polityka Bezpieczenstwa oraz Instrukcjga zarzadzania systemem
informatycznym). Przyjmuj¢ do wiadomos$ci zawarte w nich obowigzki w zakresie ochrony danych
osobowych i zobowiazuje si¢ do ich stosowania.

Swiadoma/my jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i
w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegolnosci
obowigzku zachowania w tajemnicy danych osobowych i sposobow ich zabezpieczenia, rdwniez po
odwotaniu upowaznienia, a takze po ustaniu zatrudnienia.

Data i podpis osoby upowaznionej



Zatacznik nr 4 — Wzér ewidencji 0s6b upowaznionych do przetwarzania danych osobowych




Zalacznik nr 5 — Wykaz podmiotoéw, ktorym Administrator Danych powierzyl przetwarzanie danych
osobowych

Adres / lokalizacja Uwagi

Podmioty, ktorym
Administrator Danych
powierzyl przetwarzanie

danych osobowych




Zalacznik nr 7 — Protokdl z kontroli przetwarzania i1 stanu zabezpieczenia danych osobowych/

czynnos$ci sprawdzajacych

miejscowosc , data

PROTOKOL

Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*
w zakresie ochrony danych osobowych

1. Nazwa kontrolowanej jednostki organizacyjnej:

5. Imiona i nazwiska oséb udzielajacych informacji dotyczacych ochrony danych osobowych
w kontrolowanej komorce organizacyjne;j:

(data i podpis osoby wykonujacej czynnos$ci kontrolne) (data i podpis osoby kontrolowanej)

* niepotrzebne skresli¢
Oswiadczenie zbiorcze pracownikow w sprawie ochrony danych osobowych



Zatacznik nr 3 do Zarzadzenia nr 8/2021 Dyrektora Ztobka Miejskiego w Sokotce w sprawie wprowadzenia polityki bezpieczenstwa
ochrony danych osobowych i instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych z

dnia 25.02.2021

Os$wiadczam, ze zapoznalam/em si¢ z Polityka bezpieczenstwa ochrony danych osobowych oraz
Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych.

L. p.

Imig¢ i nazwisko

Podpis

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.




